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DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 13 December 1999 on a Community framework for electronic signatures

Common Criteria for Information Technology Security Evaluation, Part 1: Introduction
and General Model; Version 3.1, Revision 3, CCMB-2009-07-001, July 2009

Common Criteria for Information Technology Security Evaluation, Part 2: Security
Functional Requirements; Version 3.1, Revision 3, CCMB-2009-07-002, July 2009

Common Criteria for Information Technology Security Evaluation, Part 3: Security
Assurance Requirements; Version 3.1, Revision 3, CCMB-2009-07-003, July 2009

Protection Profile Secure Signature Creation Device Type 3, registered and certified by
Bundesamt fir Sicherheit in der Informationstechnik (BSI) under the reference BSI-
PP-00062002, also short SSCD-PP or CWA14169

CEN prEN 14169-1:2012, Protection profiles for secure signature creation device —
Part 1: Overview

ETSI Technical Specification 101 733, CMS Advanced Electronic Signatures
(CAdES), the latest version may be downloaded from the ETSI download page
http://pda.etsi.org/pda/queryform.asp

ETSI Technical Specification 101 903, XML Advanced Electronic Signatures
(XAdES), the latest version may be downloaded from the ETSI download page
http://pda.etsi.org/pda/queryform.asp

ETSI Technical Specification 102 778: PDF Advanced Electronic Signatures (PAdES),
the latest version may be downloaded from the ETSI download page
http://pda.etsi.org/pda/queryform.asp



	1- مقدمه
	2- فرهنگ اصطلاحات
	2-1- مراجع قانونگذاری
	2-2- اصطلاحات ارزیابی امنیت
	2-3- اصطلاحات فنی

	3- شرح محصول
	3-1- عملکرد محصول
	3-1-1- محیط آماده‌سازی

	3-2- محصول
	3-2-1- محیط امضا
	3-2-2- محیط‌های مدیریتی

	3-3- چرخه‌حیات محصول
	3-3-1- مرحله آماده‌سازی
	3-3-2- مرحله استفاده عملیاتی


	4- مسائل امنیتی
	4-1- دارایی‌ها، کاربران و عوامل تهدید
	4-1-1- دارایی‌ها و موجودیت‌های غیرفعال
	4-1-2- کاربران و موجودیت‌های فعال در حال اقدام برای کابران
	4-1-3- عوامل تهدید

	4-2- تهدیدات
	4-3- خط‌مشی‌های امنیت سازمانی
	4-4- مفروضات

	5- اهداف امنیتی
	5-1- کلیات
	5-2- اهداف امنیتی برای محصول
	5-2-1- ارتباط با پروفایل حفاظتی اصلی افزاره ایجاد امضای امن – تولید کلید

	5-3- اهداف امنیتی برای محیط عملیاتی
	5-3-1- ارتباط با پروفایل حفاظتی افزاره ایجاد امضای امن – تولید کلید

	5-4- منطق اهداف امنیتی
	5-4-1- پیمایش معکوس اهداف امنیتی
	5-4-2- کفایت اهداف امنیتی
	5-4-2-1- مقابله با تهدیدات با اهداف امنیتی
	5-4-2-2- اجرای خط‌مشی‌های امنیتی سازمانی با اهداف امنیتی
	5-4-2-1- مفروضات و کفایت اهداف امنیتی



	6- الزامات کارکرد امنیتی
	6-1- قراردادها
	6-2- کلاس پشتیبانی رمزنگاری
	6-3- کلاس محافظت از داده‌های کاربری
	6-4- کلاس شناسایی و احراز هویت
	6-5- کلاس مدیریت امنیت
	خانواده برون‌تابی محصول

	6-6- کلاس كانال‌ها و یا مسيرهاي مورد اعتماد

	7-  الزامات تضمین امنیتی
	8- منطق
	8-1- توجیه الزامات امنیتی
	8-1-1- پوشش الزامات امنیتی
	8-1-2-  کفایت الزامات امنیتی محصول

	8-2- برآوردن وابستگی‌های الزامات امنیتی
	8-3- توجیه الزامات تضمین امنیت انتخاب شده

	پیوست 1 نمادها و اختصارات آن‌ها
	منابع و مراجع



